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AGENDA

Analyse de risques: Quoi et comment?
Etude de cas
Conclusions et perspectives



Rappelez-vous

Chaque société dispose
d’informations critiques



Rappelez-vous

Sécurité de l'information =
20% savoir-faire technique
80% organisation & comportement.



Comment vous
comportez-vous?

Qu’en est’il de
I’arlalyse des risques...
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Analyse des risques
Etablissement du contexte :
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The National Archives (UK)
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Actifs: Vos informations?
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Actifs: vos processus?




Processus et actifs:
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Comment peuvent-ils
facilement étre



CONTEXTE - PERIMETRE - ACTIFS:
~/_'SONT TANGIBLES
MENACES ETVULNERABILITIES:

CHANGENT CONSTAMMENT



Comment gérez-vous
ces changements?










Durée : 25’
1 — Questions sur I'analyse de risques (15’)
Périmétre
Processus
IVlenaces

Vulnérabilités

2 — Temps nécessaire pour faire une AdR (10’)



de I'analyse des risques

Administration

Salles de classe

Locaux spéciaux comme laboratoires
Local informatique

Acces Internet




“rocessus dans AdR:
Criticite
de 1 (bas) a 5 (haut)

1) Processus administratifs
2) Processus éducatifs

3) Processus liés aux examens






des actifs liés au processus
d’examens:

1) Absence de procédure formelle d'enregistrement et
de radiation

2) Architecture de réseau non sécurisée
3) Pas d’anti-virus installé ou anti-virus non a jour







§ Conclusions et-perspectives

l  L'analyse de risque peut étre tres subjective
* Le management de la sécurité de I'information est difficile
~ *  Le management de la sécurité de I'information est épuisant




| faﬁ"cnll%arer

 Ladescription des processu |fs
* 4/ Lévaluation des menaces
L'évaluation des vulnérabilité




. Il.faat collaborer pour:
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Améliorer l'efficacité

Améliorer l'objectivité

Améliorer les compétences et le savoir-faire
Améliorer les bases communes

Bv lonRidinger
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VOS VOISINnS



CONDENTRET SUT Une PArtie de Se5 sCHivibEs Ou b MaNSZEmeNt pEUT souNSiter prodsder par
‘Stapes sucoessiies dans b depioiament du spstame.

faut cependant veiller & ne pas Scurter du GOMEInE dE5 DrOJESSUS de Support
ndfispensanies ou indissocianies des acthitds cousertes par e SMEI jevempie 1 gastion des
ressources humsines, gestion de FIT, etc] Ces ohai dfescusion daient danc rester
cohenents.

Domaine Fzpalction
Organigramme de Fonganisme

Froctdures, desciptions, lisbes, bonnes pratiques, arientations
rateyiques existantes, stc.

- ittt 31 Politique du SMS|

Sarties| Compte rendu o bikan e Festsnt . .
_________________________________ e poique du SME] dafinit Fanentation siretegque de = direciion. Ce documemt

Direction, Manzgement, Responsaiie du SME reprend Forentation gantrale, les contrainbes réglemanteites o n stratezie de pastion du
Téches! 1. Dédinir b= domeine drepplication du SMSI quise dotd=corenir:| M |- oo ool L L L oo T gEnerme, = = e e
risque en matiens de securite de Finformation.

‘Outtil | DEsmnastic 27001 [DIV-1]

3 Déploi=ment

= L=s descriptions de ses activites

= L= ou les emplscements| piysiquals] d= rangansme.
= Easacs prindipEa.

= Lestecnnolgzies utilistes

= Justification du perimetre chaisi.

Entrées' Refirences sur Factivite de Fanganisme: anentations stratéziques,
snjeun de sSCUrE, OnamigTEmME, =egences chent, o et
reglements appiicabies, narmes sectonslles, etc

Sorties| Domsine dappiication contmnant n fiste o=s processus, Ia
Justi N S ENCIISIONS, ST

Taches | Rédimer ba politique du SMSI N SynEhEtisant Sur qUEKUES peEes

1. l=s onjactits et orientations mendrales concermant fm seourind de

Finformation.

Z les contreintes schuclies spplicsties (iois, néglementation, normes,
standards, contraintes métier st smironnementsies] sinsi que les
Snentusiies dbcarations drintention de mise &n contormits.

Lax onfzations Mmmies RoamDourZedises en matitre de stourite des
Systimes Finformation pEUVEnt cOROERNET ROtSMMmEt :
= L= respact de i propriéte intelisctusiie et des droits dsuteurs
notsmment ks = 01 U 15 el 2001 Sur bes droits dsuteur = mais
mussi ke o réziEmant Erand-gumsl du 17 novembre 1557 - au sujst des
brevets ot bs o I0i du 15 mai 2005 partant approbation de s
Comeention Banshi du I3 Syrier 2003 an matisre de proprieté
rtaliactusiie = pour les marques, dessing ou modeles].

= L grotection des donndes operetionnelies obigetoives et des
donndes & caractére parsonned flol modifiée du 2 Aolt ZOOZ|.

* L= respect e b= gisiation sur be Aot O travsil jcomme be trsitemert
e donness m caraciens personnel & des fins de suresiliance des
salzries sur le ey e traveil shrt L 251-1s ou encore i pestion des
icizuses de nan conourrence ATt L 135S

tion  retenus  jewempe

25 Planification
En 52 Basant sur b COMEte rendy de biksn de Ferstant, il comient dordanmnnoer bes
thcnes prindipaies =t de -é.:‘!_'- s acheurs et bas changes Cette Sarmadisation du trave

permet sa membres G Fagquips propet de communiquer bes taches futures & s dinection et
& Fensembbe du parsonnel. De phus, ' planning dJ projet constitue un outil essentiel de san
=t de manegement durant = depigiement du SMEL

Tiiches | 1. Remliser un pianning dimpiémentationen s= basant sur bes
thches ot documents & produire identifis lors du hilan de
reisTa.

Acteurs Direciion, Rasponsaiie du SME

dentifer les grandes Stapes, les subdiviser en tiches. Pour
checane ces taches dafini
= Le detail des actions & remlisar.

e

2.4 Eilan de Pexistant

L= mise =n plaos dun SKE1 commenos par une analyss de recart entre Fatet schus
g Foranisme St kS SCEEnOEs NScmIsmins pour atteindre ke objsctit stratésiques de
sbourité feds Cet Stat oes lieux se limite mu domsine dappiication dafini & Fétape

L= raspanseie.
= 1= durde estimée.

= Lesressources impliquass.

= Lesdetesce ditut et fin prévoes

me, &n tenant compte de san

it e fimpact firencer
% de maniere qualitatiees jun
robatie = &t 2vair un impac
ractement libe & b premisne
tiche de Nétape 2.2.1 - Aporédation oes risgues.

Lin= tois compiatés, = politique du SME1 dait Stre validte frmelisment o B
direction et communiqués 2u sein de Fanganisme.
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Icher 25 Nsques a Afficher les risques AFHC"_‘?' tous les Mettayer
2 traiter acceptés risques tableau
ACTIF YALORIS NIYEA CRITERE MAX[CRITE NIYEAU DE RISQU TRAITE NOUYEAL RISQU
i BUSINESS ATION MENACE U DE 151 RE[5]) YULMERABILITES YULNERABILIT E COMMENTAIRE  MENT MESURES [DdA) MIYEAU DE E
4 (PROCESSUS] C |1 D MENA C 1 D IMPACTE[S ES RITIEIA ¥ULNERABILIT _RESID
Inscription des 3 3 2 A:_ttemte 3 !a maintenabilité du syskéme 1 . 3 Intelruentlon inadéquate du service de 2 Rermeefin
§ | elients d'information maintenance
|I'I-Sl:llplIDI'I des 3 3 3 A:.ttelnte 3 !a maintenabilité du syskéme 1 . 3 I\-‘]alntenance |nstlff.lsantehnstallatlon 3 Transfert
& | clients dinformation défecteuse de média de stockage
Gestion des 2 1 3 Dwysfonctionnement logiciel 2 E I ] 3 Logiciel immature ou nouwveau 1 Acceptation

7 | commandes
Gestion des 2 1 % Dysionctionnement logiciel 2 P 3 Spésifications peu slaires ou z Rédustion A.1252, A.1253, 41255 h 1 -
8 | commandes incomplétes pour les développeurs
Gestion des
commandes 2 3 2 Dwstonctionnement logiciel 2 E I ] 3 Logiciel immature ou noudeau 1 Acceptation
9 | fournisseurs

Gestion des Spécifications peu claires au )
commandes 2 3 2 Dwsfonctionnement logiciel 2 T oz 3 N P . P . 2 Féduction &1252, A1253 A1265 1
- incomplétes pour les développeurs
0| fFournisseurs
Expédition des 0 1 2 Dwysfonctionnement logiciel 2 E 2 3 Logiciel immature ou nouve au 1 Acceptation
1 | eommandes
Ezpédition des 0 1 2 Dysfonctionnement logiciel 2 r oz 2 Spesifications peu slaires ou 2 Acceptation
12 | commandes incompletes pour les développeurs
Gestlfm des 3 1 1 Dysfonctionnement logicisl 2 E I 1 Laogiciel immature ou nouve au 1 Acceptation
13 |fournisseurs
Ees“?“ des 3 1 1 Dysfonctionnement logiciel 2 E I 1 jSpechlcgtlons pey clalrJes oM 2 Acceptation
4 |fournisseurs incomplétes pour les développeurs
- b
Passage de 3 3 3 Ecoutepassive 1 . 3 Les mots de passe des clients peuvent 2 Beceptation 4131 1

15 |commande Etre trap courts
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Pratiques de la sécurité

Alimentation électrique (14)

Personnel (27) Local technique (15)

™

Lieux & domnées

Télétravail (26)
sensibles (16)

Disponibilite des

Gestion des flux
serveurs (17)

(web, mails,...) (25)
D PSS 2006
—— P IS 2007

Mnimam acceptabile

>, Sauvegardes
(backup) (18)

Susveillance des © * Classification de

systémes (23) linformation (19)
Nomadisme (22) : " Filtrage de contenu (20)
et d\‘\t Gestion des acces (21)
e Organisation de la sécurité
o

Coordination (1)

Inalyse des risques (2)

3 Plan dAction (3)

Utilisezdes |

¢/ Contre-mesures (5)

outis simples et:

existants!

Procédure de gestion des incidents nen critiques 13 Technique

Procédure de gestion des incidents critigues 13 Technigue

49

Procédure de revue indépendante de la sécurité de cia R
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https://www.cases.lu/pourquoi gerer les risques.html
https://www.cases.lu/pourgoui mutualiser | analyse des risques.html

https://www.cases.lu/gestion-du-risque.html
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