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AGENDA 
 

Vulnérabilités 
Mesures à prendre 



Sites de référence 
 

https://owasp.org 
https://www.cases.lu 

 

https://owasp.org/
https://www.cases.lu/


 
Injection SQL 

 
 
 
 
 
 
 
 
  



Quel est l’utilisateur qui a pour 
identifiant ‘utilisateur’ et pour mot 

de passe ‘mot de passe’? 



Quel est l’utilisateur qui a pour 
identifiant ‘PDupont’ et pour mot 

de passe ‘Secret’? 



Quel est l’utilisateur qui a pour 
identifiant ‘PDupont’ et pour mot 

de passe ‘’ ou ‘toto’=toto’? 



Démonstration 



Quelle est la liste de tous les articles 
qui contiennent ‘recherche’? 



Quelle est la liste de tous les articles 
qui contiennent ‘recherche’ et aussi 

le contenu du tableau utilisateurs 
tels que ‘toto’=‘toto’? 



Démonstration 



 
Sécurité des mots de passe 

 
 
 
 
 
 
 
 
  



Hashage 
Transformation cryptographique 

irréversible  



MD5 
 

super-secret 
 

0682f007844a0266990df1b2912f95bc 

  



Méthodes de hashage de mots de 
passe 

 
bcrypt, scrypt 

  



Une pincée de sel 
 

Sel aléatoire en base de donneés 
 

Sel fixe et secret dans la fichier 
configuration 

  



 
XSS 

 
 
 
 
 
 
 
 
  



Démonstration 
  



 
Mesures de protection 

 
 
 
 
 
 
 
 
  



 
 

Techniques de programmation 
saines 

 

• éducation adéquate des développeurs 
• validation des entrées/sorties 

• échappement des entrées/sorties 
• paramétrages corrects 

• standard de programmation 
• revue de code 

 
 

  



 
 

Maintenance du serveur 
 

• mises à jour 
• configuration correcte  
• ‘hardening’ du serveur   

 
 

  



 
 

CMS, projet opensource, projets 
tiers: 

 

• mises à jour 
• attention aux développements sauvages 
• ne pas installer n’importe quel ajout 

 
 

  



 
 

Contremesures 
 

• firewalls applicatifs 
• fosse de goudron 

• protection contre le déni de 
service 

 

  



 
Comic de remerciement 

manuel.silvoso@eco.etat.lu 
francois.thill@eco.public.lu 
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