
CYBERSÉCURITÉ
COMMENT MAÎTRISER LES RISQUES AU SEIN 
DE MON ENTREPRISE ?

PRÉSENTÉE PAR BENJAMIN JOLY



AGENDA

Risques communs

Considérations Générales

Risques Organisationnels

Conformités

Risques Techniques

Service CASES
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CONSIDÉRATIONS GÉNÉRALES

Vulnérabilité :

Clé sous le tapis

Menace : 

Cambrioleur
Impact :

Vol d‘objets précieux

Risque =  Vulnérabilité x Menace x Impact
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CONSIDÉRATIONS GÉNÉRALES
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Vulnérabilités

Erreur Humaine

Oublis, Maladresse …

Volonté Humaine

Peur, Curiosité, Sympathie …

Défaillance Technique

Manque de maintenance …



CONSIDÉRATIONS GÉNÉRALES
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Menaces

Ciblé

Vengence

Opportuniste

Profit, Curiosité …

Naturelle

Météo, Catastrophe naturelle …



CONSIDÉRATIONS GÉNÉRALES
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Impact

Réputation

Financier

Légal

Opérationnel

Personnel



RISQUES ORGANISATIONNELS

Gestion des employés

Formations – 61%

Télétravail – 66%

Gestion des tiers

Contrats – 61%

Nettoyage – 77%

Environnement Physique

Locaux à accès restreints – 84%
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CONFORMITÉS

Gestion des incidents

Incidents mineurs – 85%

Incidents majeurs – 72%

Conformité à la loi

Charte Utilisateur/Consignes – 53%

GDPR et données personnelles – 57%
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RISQUES TECHNIQUES

Environnement Logique

Mots de passe – 38%

Infrastructure du Système d’Information

Wi-Fi – 42%

Système d’Information

Communication à l’extérieur – 58%

Backups – 60%

Postes utilisateurs et mises à jour – 62%
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AGENDA

Risques communs

Service CASES

TACOS

Formations

Fit4Cybersecurity

Diagnostic CASES

MONARC
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TACOS

TrustApp CASES for Obvious Security

Sensibilisation des utilisateurs

Détection et report de spams

Application Mobile

Android

IOS
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FORMATIONS

Sensibilisation à la sécurité de l’information

3h, pour tout publics

Éviter les pièges des attaquants

Connaître des bons réflexes

Train the Trainer

12h, pour de futur sensibilisateurs

Apprendre à sensibiliser

Connaître les anecdotes et astuces
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FIT4CYBERSECURITY

Mesure de la cyber sécurité

Autoassessment anonyme

13 questions à choix multiple

Génère un rapport

Donne des recommandations

Guide vers des prestataires

Donne accès au Diagnostic CASES
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DIAGNOSTIC ET MONARC

Diagnostic CASES

Analyse des risque succincte

Déplacement d’un expert CASES

Création d’un rapport personnalisé

MONARC

Méthode Optimisée d’aNAlyse des Risques CASES

Programme open-source (gratuit)

Aide à l’analyse de risques
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QUESTIONS
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info@cases.lu

https://www.cases.lu

https://tacos.cases.lu

https://startup.cases.lu

https://monarc.lu

monarc-project


