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Que sont les risques informatiques ?

Attague malveillante Evénement accidentel

Systéme informatique y compris toutes ses Données,

Interne & Externe

Impact opérationnel

Confidentialité Intégrité Disponibilite

\ oiLe

a4

Frais et dépenses Réclamations Actifs

Perte de chiffre
d’affaires
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#WeAreDave

IN THIS CORNER W& HAVE

4 SR FiRTwALLS, ENCRTPTION,
ANTIVIRUS SOFTWARE , ETC -
5 = AND N TH9 CORNER,
. We HAVE DAVE//

copyright 2006 John Klossner, www.jklossner.com
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Focus confidentialite : Estimation de la valeur marchande de données
volées par un hacker

100 emails et mots de passe

Données médicales

Compte eBay

Numéro de Sécurité sociale
avec date de naissance

l : ] I I I I I I I N
I t 1 t 1 T | | | | |
0€ 5€ 10€ 15€ 20€ 25€ 30€ 35€ 40€ 45€ 50€

Numéro de carte de crédit

Numéro de avec toutes les informations d'identification
sécurité sociale Nom / Code secret / Date exp. / Adresse / Téléphone

Numéro de carte de crédit
avec code secret et date d’expiration

Compte PayPal crédité
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Quelles types de société peuvent étre confrontées aux risques Cyber?

On a dépensé une fortune pour sécuriser
les acces informatigues, ¢a n'a servi a rien |
On ne peut plus glacer les donuts !

Ces satanés hackers
{ ont pris le contrble de notre
chaine de production ! Tout
est blogué !

Aidez-nous ! Que devons nous Déja, si vous commenciez par

faire pour ne plus &tre a la merci de ces ne pas connecter & Intemet ce gui n'a
empécheurs de glacer en rond ? pas besoin de I'étre. ..

...VOUS seriez
beaucoup moins
pirate !

CommitStrip.com
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Quelques Chiffres par industrie

Cvyber claims reported to AIG EMEA in 2018

22% _ Professional Services
15% - Financial Services
12% - Business Services

0% - Retail / Wholesale

8% - Manufacturing

8% - Public Entity & Non-Profit

7% - Communications Media & Technology
4% . Hospitality & Leisure

3% I Transportation & Logistics

3% I Energy & Uilities

3% I Other Industries /Services

3% I Healthcare (Hospitals, Pharmaceuticals)
2% | Other*

*Food & Beverage, Construction, Education

MARSH 5



—

Quels types d’incidents?

Cvyber claims reported to AIG EMEA in 2018

23% - Business email compromise
18% - Ransomware
14% - Data breach by hackers
5 Data breach due to employee negligence
14% '
(e.g. sending data to the wrong person)
8% . Impersonation fraud
6% . Other virus/malware infections
5% l System failure/ outage
. Physical loss or theft of information assets
5%
(e.g. stolen laptop)
4% I Other*®
3% I Other cyber extortions (non-ransomware)

|‘ Denial of Service Attacks, Legal /Regulatory Proceedings based on viclations of data privacy regulations
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L’assurance Cyber

En quelques mots...

Les conséquences des cyber-attaques
peuvent étre importantes voire dramatiques. |l
est indispensable de mettre en place des
moyens de gestion de crise et étre capable de
les financer.

Ainsi, en complément des mesures en place,
'assurance Cyber vous offre une protection
optimale. Afin de vous offrir le meilleur du
marché, nous avons créé nos propres
« Polices d'assurance Cyber » basées sur une
couverture « Tous Risques Sauf ». Ceci
permet au client d’avoir un texte simple,
efficace et écrit a son avantage.

—

Nous limitons au maximum les sous-limites et
les exclusions au strict minimum.

Les éléments déclencheurs de Il'assurance
Cyber sont I'Atteinte malveillante, I'Atteinte a la
confidentialité des donnees personnelles et
I'Evénement accidentel.
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Cyber insurance a necessary tool in the cyber risk management

process

AVOIDANCE
CYBER PREVENTION

A
(B

<“

MITIGATION
CYBER SECURITY

& :
a. .
"

ii.sffﬁf ";—_’»

TRANSFER
CYBER INSURANCE

ACCEPTANCE
CYBER ASSESMENT

MARSH

FOCUS ON
FREQUENCY

FOCUS ON
SEVERITY
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DEFENSE, DEFENSE, DEFENSE
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Gestion des risques Cyber

UNDERSTAND

» Understand
— Provide cyber context within a
business perspective.

* Measure
— Quantify the financial impact of cyber
exposures.

* Manage
— Actionable steps to secure, insure and
recover.
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Nos outils pour objectiver le montant de garantie nécessaire

l" benchmark : afin de savoir ce que des sociétés comparables achetent en termes
de couverture cyber (Limite / Franchise).

NotPetya: Cet outil permet de calculer les conséquences financieres d’une
attaque telle que NotPetya. Cet outil se base uniquement sur le chiffre d’affaires
de la société et non sur son activite.

l' Cyence: Cette outil permet de mesurer le risque informatique d'aprés des
' données en Open-source.
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Business Case N°1
Focus sur les couvertures — cyber assurance

Découverte de Réclamation
I'attaque Cyber de tiers
malveillance

Frais de restauration

de la réputation Réclamations suite a fuite

Frais dans le cadre Frais suite a de données personnelles
d’une fuite de données cyber-
personnelles extorsion Réclamations suite a

fuite de données
confidentielles

Frais pour réparer
le SI
(reconstitution...)

Garanties “Dommages” cyber

Garanties “RC” cyber

Perte de CA suite a Réclamations suite a

dysfonctionnement dysfonctionnement de votre
de votre SI S RC
Début de la multimédia
garantie
Assistance

Réclamations suite a
dysfonctionnement du Sl
outsourcé

gestion de crise Perte de CA suite &

dysfonctionnement du Sl
outsourcé
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Les Principales Garanties et Exclusions

LES COUVERTURES LES EXCLUSIONS

» Assistance et Gestion de crise « Faute Intentionnelle de I'assuré (la société, pas les

: : employés
» Frais d’'un expert en sécurité informatique ployes)

. C » Passé Connu a la date d’effet du contrat
* Frais d’assistance juridique

» Fraude: perte de fonds, détournement -> a couvrir

* Frais de notification dans une assurance Fraude / Crime. Cfr présentation

» Pertes d’exploitation Cl-apres.

» Frais d’assistance en matiére de réputation * Responsabilité Civile Professionnelle

« Frais de communication de crise » Acte de violence* — Tout sinistre occasionné par la
. Guerre et/ou les Attentats. Cette exclusion ne

* Cyber-Extorsion s’applique pas aux Sinistres occasionnés par le

« Responsabilité Civile Cyber-terrorisme.

* Suite a l'attaque NOTPETYA et la réaction polémigue de

ZURICH US sur une police Property, nous avons redéfini dans
nos Polices la définition de Cyber-Terrorisme afin qu’elle soit la

plus large possible.
ARSH

24 October 2019 13



Business case N°2
Eurofins — Ransomware attack — June 2019

Comments
Malicious Attacks Accidental Event “The exact revenues and profits that
. were lost during the month of June

T E———— will unfortunately never be known
(insou r?é% %Toutsgu?ce ) exactly. As can be judged today
(29/8/2019), estimates based on

extrapolation of year-to-date May
and/or andlor Availability 2019 growth figures, or taking into
account July growth, lead to a range

of values with an average impact of

. . EUR 62M on revenues”
Financial Impact
“Eurofins being fortunately well

insured, it could well be that the full

Causes

Insurance & Assistance missing margin caused by this
criminal act will be compensated by
¥ Loss of turnover M External its insurers. Coverage has been
M Increased cost of working expert confirmed and discussions about

and/or costs

V] Additional costs

. X rmination of dam will
I Costs to help & evaluation exact dete ation of da ages

be on-going for some months™ *

Consequences
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Business case N°3
Maersk (container ship) — Denmark — Ransomware - (NotPetya, 2017)

Causes

Consequences

MARSH

Malicious Attacks

.

IT system & data
(insourced or outsourced)

and/or-and/or Availability
Financial Impact

Insurance & Assistance

M Loss of turnover V] External
M Increased cost of working expert
V] Additional costs costs

[ Costs to help & evaluation
M Third party claims

Comments

“We had to reinstall
an entire infrastructure”
“It took ten days”

“We had to install
4,000 new servers, 45,000 new
PCs, 2,500 applications” *

“We only had
a 20% drop in volume,
so we managed 80%
of that volume manually”

“The damages caused by
NotPetya to be between $250 and
$300 million” *
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Cyber risks, un sujet C-Suite

Dans tous les sinistres Cyber importants, la police D&O (responsabilité des Dirigeants) a été
déclenchée avec comme raison principale que le Management n’avait pas suffisamment investi
dans la sécurité informatique. Ainsi, I'assurance Cyber est un moyen pour les dirigeants de
montrer qu’ils ont pris des mesures afin de réduire I'impact d’'une attaque informatique contre
I'entreprise.

De plus, il est possible que certains de vos clients vous demandent un certificat d’assurance
cyber (RFP).

Enfin, certaines agences de notation prennent en considération la sécurité informatique pour
noter les entreprises.

Sans oublier les situation de fusion-acquisition ou l'aspect sécurité informatique fait désormais
partie des volets analysés en plus des autres parametres de santé financiere d’une société.

MARSH 24 October 2019 16
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SECURITY & BUSINESS

WE THINK IT'S TIME
FOR YOU TO COME SIT AT
THE BIG KIDS' TABLE!!

PeasionsS & WESTALWTS @ 2017
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Besoin d’aide pour libérer votre vie numeérigue sans avoir a payer?

rjofifolRE RIS o

https://www.nomoreransom.org/

MARSH 18


https://www.nomoreransom.org/

" M A RS H SOLUTIONS...DEFINED, DESIGNED, AND DELIVERED.

F N1

Assurance Fraude et |
president”

arnague au faux

MARSH & MCLENNAN
COMPANIES



Changing nature of Crime insurance claims

Dear Customer.

This is your bank. We forgot your
social security number and password.
Why don’t you send them to us so
we can protect your

money. <‘ LOOKS

LEGIT.

Sincerely,

. B. Banker

MMMMM

20




Changing nature of Crime Insurance claims

Social Engineering: A Fraudulently Induced Funds Transfer loss
received and acted upon by an Insured employee caused by someone
purporting to be:
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Why purchase a Crime insurance cover?

Annual claims surveys indicate a higher trend of fraud
— at companies of all size

— recovery rate is low

— severity has increased

Higher risk profile at
— mergers and acquisitions
— decentralising

« New sophisticated fraud techniques as social engineering
- Balance sheet protection
« Prevention on its own is simply not sufficient

« The human factor...

MARSH 22
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What does a Crime insurance cover?

« Coverage for loss sustained where discovery occurs during the Policy
Period

« What type of fraud?

— Internal Fraud (employee dishonesty acting alone or in collusion
with other)

— External Fraud (acts of frauds by others, e.g. extortion)

— Acts of Computer misuse by others (e.g. introduction of malicious
codes, impairment of computer programs, fraudulent electronic
funds transfer, etc.)

MARSH 23
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What does a Crime insurance cover?

« What type of impact?

- Direct financial loss + expenses (investigation/legal costs, claims
preparation)

- Physical loss, damage to, destruction of or disappearance of property

« | Fraudulent electronic fund transfer is to be covered by a crime policy
and not the aim of a Cyber policy

— A sublimit may be provided under the Cyber policy

— Cover under Cyber only when there has been an actual intrusion in the
IT network of the victim

MARSH 24



Social Engineering Endorsement Questionnaires

»

any carriers require that the client fm
out a questionnaire to supplement the

Social Engineering endorsement in order

to verify that sufficient loss control

protocols are in place

MARSH
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Underwriting of Impersonation Fraud cover

— Specific endorsement for affirmative Impersonation Fraud cover

— Obligations put forward by insurers on verification of payment
Instructions can be different from carrier to carrier

— Check any exclusions related to Impersonation Fraud
— Dedicated and limited number of insurers

— Capacity per insurer from 5 to 15M EUR

MARSH 26



™ MARSH

marsh.lux@marsh.com

+352 49 52 38

This document and any recommendations, analysis, or advice provided by Marsh (collectively, the “Marsh Analysis”) are intended solely for the entity identified as the
recipient herein (“you”). This document contains proprietary, confidential information of Marsh and may not be shared with any third party, including other insurance
producers, without Marsh’s prior written consent. Any statements concerning actuarial, tax, accounting, or legal matters are based solely on our experience as insurance
brokers and risk consultants and are not to be relied upon as actuarial, accounting, tax, or legal advice, for which you should consult your own professional advisors.
Any modeling, analytics, or projections are subject to inherent uncertainty, and the Marsh Analysis could be materially affected if any underlying assumptions,
conditions, information, or factors are inaccurate or incomplete or should change. The information contained herein is based on sources we believe reliable, but we
make no representation or warranty as to its accuracy. Except as may be set forth in an agreement between you and Marsh, Marsh shall have no obligation to update
the Marsh Analysis and shall have no liability to you or any other party with regard to the Marsh Analysis or to any services provided by a third party to you or Marsh.
Marsh makes no representation or warranty concerning the application of policy wordings or the financial condition or solvency of insurers or reinsurers. Marsh makes
no assurances regarding the availability, cost, or terms of insurance coverage.
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