Reglement relatif a la protection des données (RGPD):
plus que quelques mois avant I'entrée en vigueur des
nouvelles regles!

Le RGPD: un tour d’horizon s’impose!
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Réesumeé

= Quelgues notions élementaires
= Pourguol une réforme?

* Reglement général sur la protection
des données (RGPD)

= Un changement de paradigme

= Qutils et mécanismes innovateurs
= |_e futur role de la CNPD




Les données personnelles: de quol
s'agit-il? (1/3)
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Les données personnelles: de quol
s'agit-il? (1/3)

“ Toute information de quelque nature qu’elle soit et
iIndependemment de son support, y compris le son
et 'image, concernant une personne identifiee ou

identifiable”

Art. 2 (e) de la loi du 2 aoiit 2002 relative a la protection des personnes a I’égard du traitement de données a caractéere
personnel




Les données personnelles: de quol
s'agit-il? (2/3)

= |Les données “en clair’

les données permettant [l'identification immeédiate
d’'une personne

= |Les données pseudonymisées :

possibilite d’identifier une personne moyennant un
effort de recherche plus ou moins important

= |Les données anonymisees :

Impossibilité totale d'établir un lien avec une personne
physique




Les données personnelles: de quol
s'agit-il?(3/3)

Données sensibles :

v" l'origine raciale ou ethnique ;
v' les opinions politiques ;
v" les convictions religieuses ou philosophiques ;
v I'appartenance syndicale ;
v' les données relatives a la santé ;
v' les données relatives a la vie sexuelle ;

v les données génétiques ;

v' les données judiciaires.




Les grands principes de la protection des
données

Nécessité et
proportionalité

Légitimité

Durée de
conservation
limitée




Le traitement de données a
caractere personnel (1/3)

* Toute opération ou ensemble d’opérations effectuéees ou
non a l'aide de procedeés automatisés, et appliquees a des
données, telles que la collecte, I'enregistrement,
I'organisation, la conservation, I'adaptation ou la modification,
I'extraction, la consultation, l'utilisation, la communication par
transmission, la diffusion ou tout autre forme de mise a
disposition, le rapprochement ou l'interconnection, ainsi que
le verrouillage, l'effacement ou la destruction”

Art. 2 (r) de laloi du 2 ao(t 2002 relative a la protection des personnes a I’égard du traitement de données a caractére personnel



Le traitement de données a
caractere personnel (2/3)

Les traitements “usuels’:




Le traitement de données a
caractere personnel (3/3)

Les traitements “speécifiques’:

= Le traitement est “sans risque apparent” mais
concerne des données sensibles

= | es données traitees sont “classiques” mais le
traitement est a risque




Les acteurs autour des donnéees
personnelles (1/3)

= |es personnes concernees
= | es tiers

= Les autorites de protection des données

= Le responsable du traitement

= |es sous-traitants

= Le chargé de la protection des donnees




Les acteurs autour des donnéees
personnelles (2/3)

= Le responsable du traitement

determine les finalités et les moyens du
traitement

= e sous-traitant

agit pour le compte et sur instruction du
responsable du traitement




Les acteurs autour des donnéees
personnelles (3/3)

= Le chargé de la protection des données

v' garant de I'application des dispositions Iégales
et réglementaires;

v indépendance;

v’ temps approprié pour exercer sa mission.




Le cadre Iégal

. Loi du 11 aolt 1982 sur la protection de la vie privee

. Loi modifiée du 2 aolt 2002 sur la protection des

données transposant la directive 95/46/CE

. Lol modifiee du 30 mai 2005 relative aux communications

électroniques transposant de la directive 2002/58/CE




Pourquoi une réforme?
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Pourguoi une reforme?

= Legislation actuelle existe depuis 1995

= Evolution de la maniére dont les données sont
collectées et utilisées
— Emergence de nouvelles technologies et services en
lighe
— Effets de la globalisation
= Disparités dans la mise en ceuvre de la directive
de 1995 ont donné lieu a des incohérences




Reglement général sur la protection des
donnees (RGPD)

4.5.2016 [CR] Journal officiel de I'Union européenne L1191

I

(Actes législatifs)

GDPR

REGLEMENTS

REGLEMENT (UE) 20]6[679 DU PARLEMENT EUROPEEN ET DU CONSEIL
du 27 avril 2016

relatif a la protection des personnes physiques a I'égard du traitement des données a caractére
personnel et a la libre circulation de ces données, et abrogeant la directive 95/46/CE (réglement
général sur la protection des données)

(Texte présentant de l'intérét pour I'EEE)




Reglement général sur la protection des
données (RGPD)

= Nouveau cadre |égislatif:
— Un renforcement des droits des individus

— Une responsabilité accrue des responsables du
traitement

— Un roéle plus important pour les autorités de
contrOle de la protection des données

= Harmonisation:
— Mémes regles pour les 28 pays membres de 'UE
= Directement applicable:

— a partir du 25 mai 2018
— a tous les acteurs actifs sur le territoire de 'UE




Changement de paradigme

Formalités préalables
Controle a priori

Principe de la responsabilisation

“Accountability”
Controle a posteriori

‘ Nouvelle approche moins bureaucratique,
mais plus exigeante pour tous les acteurs




Outils et mécanismes innovateurs

= Analyses d'impact relative a la protection des
données (AIPD)

= Codes de conduite et certifications

= « Data protection by design » & « Data protection
by default »

= Obligation de notification des violations de
donnees

= Développement du rble du deléegué a la protectlon
des données |

= Amendes administratives




Le futur role de la CNPD

= Developpement des activités de guidance et de
sensibilisation

= Developpement des activités de controle par
Investigations et audits

= Cooperation renforcée avec les autorites de
controle européennes et le nouveau Comité
europeen de la protection des données
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Evolution de la CNPD

Dotation annuelle

2014

2015

2016

2017

0 500 000 1 000 000 1 500 000 2 000 000 2 500 000

Personnel




Transformation de la CNPD

Nouveau site internet
et services en ligne

’ Intégration du volet de
Nouvelles procédures pour le coopeération renfrocée
traitement des plaintes, DPIA, avec les autres APD
notifications des violations de etle CEPD

sécurité, codes de conduite, etc.

Mai 2018

29

Nouveau systeme de
gestion des dossiers ‘

Nouvelles structures
internes et création d’'un
service de controle et
d’'investigations







Commission nationale pour la
protection des données

Le RGPD: un tour
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Merci!




