
Workshop zum Thema ,,Kryptologie, Sicherheitssysteme und industrielle Spionage" 

Hackern sol1 der Garaus gemacht werden 
Carlo Kass 

Mit der Unterstützunq des FNR 
(Fonds national de la 
recherche) und der Dexia BIL 
hatten die Luxernburqer 
Universitat und die 
Handelskamrner am qestriqen 
Dienstaq ein Workshop zum 
Therna ,,Kryptoloqie. 
Sicherheitssysteme und 
industrielle Spionaqe" 
orqanisiert. 

E s war denn auch Franck Le- 
prévost vom LACS (Labor- 

atory of Algorithmic, Cryptologie 
and Security) der Uni Luxemburg 
vorbehalten, die vieleri Teilneh- 
mer, uiiter denen nicht wenige 
Studenten waren, an der Tagung 
willkommen zu heiRen. 

Der Professor und Forscher, 
der auch Mitglied des von Claude 
Bébéar ins Leben gerufenen 
..Think Tank" des franzosischen 
~~nta igne- lns t i tu t s  ist, stellte 
selne BegrüRungsrede unter 
Goethes gcflügelte Wort, dass, 
wer von etwas überzeugt ist, auch 
die notige Kraft findet, es zu reali- 
sieren. 

Nachfolgender Redner war 
Rolf Tarrach, Rektor der Univer- 
sitat Luxemburg und selbst lange 
Zeit Forscher. Die Sicherheit im 
I<ornmunikationswesen sei eine 

Stichwort 

Kryptologie 

Franck Leprévost, Pierre Grameqr 

der sieben Prioritaten, die er sich 
und seinem Institut als Aufgabe 
gestellt habe. 

Der langjahrige Dozent für the- 
oretische Physik an der Universi- 
tat von Barcelona, der in seiner 
Rede das Naturgesetz envahnte, 
in Sachen I<ausalitat dessen de- 

la, Jeannot Krecké und Ralf Tarrac 

terministischem Charakter im 
Gegenzug zum ZufaU also einen 
Platz einrtiumte, erinnerte die 
Mathematiker daran, dass die 
Quantenniechanik vielleicht ei- 
nige Losungsansatze in der kom- 
plexeii Problematik der IQypto- 
logie bereit halt. 

Pierre Grainegna, Direktor der 
Handelskammer, der das Wort 
Industrielle Spionage nicht be- 
sonders schatzt, zeigte sich darü- 
ber hinaus erstaunt über die zahl- 
reichen Prioritaten, die sich der 
Rektor der Uni Luxembur~ selbst 

litat in Sicherheitsfrageri zum 
entscheideriden Wettbewerbs- 
faktor mache. 

Auch er persorilich habe um- 
denken müssen, dies sogar was 
die Diskretion und die Sicher- 
Iieitsstufe bei Gespracheii in sei- 
neni eigenen Biiro anbelangt. 

Seine Mitarbeiter hatten ihn 
ebenfalls auf die Gefahren der 
kabellosen IT-l<omniunikation 
hingewieseri, deren Unzulang- 
lichkeiten alleiil schon entlang 
der ~Meile am Boulevard Royal zu 
messen siiid. 

auferlegt hat. Jeannot I<recké eriniierte eben- 
Die Kryptologie ist die Wissenschaft der Verschlüsselung und Eine Prioritat der Handelskam- falls an die Zustande bei den 
der Entschlüsselung von Informationen sowie der Analyse mer jedenfalls sei es, gemeinsam US-Prasidentschaftswahlen in 
zwecks Bewertung ihrer Starken und Schwachen. mit der Uni Luxemburg eine Florida, die auf aliriliche Proble- 
Die Verschlüsselung kann dabei auf unterschiedlichen Struktu- ,,chair de I'entrepreneuriat", also me zurückzuführen waren. 
ren der Sprache basieren: Wihrend in der frühen Phase der einen Lehrstuhl für Unterneli- Er unterstricli auch dcii krimi- 
IOvDtoloeie die Codierun~ (Verschlüsselune auf Wortebenel niertum ins Leben zu rufen. nellen Tatbestand solch illeealer 
becébt w'iar, gewannen sp&r Chiffren (~er~chlüsselung au< 
Zeichenebene) an Bedeiitung. Früher mussten Texte mühsam 
von Hand ver- und entschlüsselt werden. lm 20. Jahrhundert 
wurden elektromechanische Verschlüsselungsmaschinen erfun- 
den, eine der bekanntesten war die deutsclie Enigma. Heute 
wird diese Arbeit von Computern übemommen. 
Nachdein die IQyptologie früher fast ausschlieBlich für das Mi- 
litar eine Rolle spielte, halt sie heutzutage auch Einzug in zivile 
Bereiche. Besonders im Internet ist die sicliere Ubertragung 
von Informationen, wie 2.B. Passwortem oder IGeditkarten- 
numniern, unerlasslich geworden. Aktuell venvendete starke 
Verschlüsselungsalgoritlimen gelten als extrem sicher. Eine 
IOyptoanalyse solcher Verfahren ist, wenn der Schlüssel ent- 
sprechend komplex ist, selbst für die Justiz oder die Geheim- 
dienste aussichtslos. Das gilt allerdings nur unter der Annahme, 
dass diese Institutionen nicht insgeheim die zugrunde liegen- 
den mathematischen Probleme gelost haben. Viele Regiemngen 
wollen Verschlüsselungverbieten oder ineffektiv machen. Sie 
befürchten, IGiminelle oder Regierungskritiker konnten auf 
diese Weise kommun'izieren, ohne dass dies von ihnen kontrol- 
liert werden kann. Gegner dieser MaRnahmen kritisieren je- 
doch die damit einhergehende Einschrankung des Gmndrechts 
auf Vertraulichkeit des Wortes, da es für einen Staat heute the- 
oretisch moglich ist, die gesamte elektronische I<ommunikation 
der Bevolkerung zu übenvachen. 

meinte Pierre Gramegna, de; 
auch noch auf die Wichtigkeit so 
genannter ,,grappes technologi- 
ques" für den Standort Luxem- 
burg hinwies. 

Sicherheit ist 
T r u m ~ f  

Auch Wirtschaftsminister Jean- 
not IGecké betonte die enorme 
Wichtigkeit einergesicherten Zu- 
kunft, die auf drei Ebenen spiele. 
Einmal gelie es um die Sicherheit 
der Person, seines Patrimoniums 
und seines intellektuellen Eigen- 
tums. 

Dann gehe es um die Absiche- 
rung der Dcckung seiner Bedürf- 
nisse und - last but not least - der 
I<omniunikationssicherheit. 

lm Gegensatz zum Handels- 
karnmerdirektor begrüi3te der 
Minister mit dem Begriff Spiona- 
ge ein starkes Wort, das die Qua- 

Datenfischerei. Ohne r+talZativ 
hochwertige Sicherheitsnormen 
dürfe es jedenfalls keine Liberali- 
sierung iri  diesem Bereich geben. 

Wie er iii einer Ubernahme- 
schlacht, welche die Nation seit 
Wochen in Atem halt, selbst er- 
fahren habe, konnen Informatio- 
nen zum richtigeri Zeitpunkt, 
auch gelclaute, enornie Summen 
wert sein. 

Dies Iasst erahrien, obwohl der 
Minister nicht davon sprach, 
dass dies auch bei Insiderge- 
schaften der Fall ist, bei denen 
Interessenkonflikte ignoriert 
werden. 

Seine abschlieRende Aussage, 
die Akteure diesercyberkrimina- 
litat, allgemein Macker genannt, 
sollte man aber niclit damonisie- 
ren, sondern sie im Dialog von 
der UnrechtmaBigkeit ihres Han- 
delns überzeugen. gewanri den 
anwesenden Studenten ein wohl- 
wolleiides Schmunzeln ab. 


