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Neue Studie:
für ein besseres Leben
Dirk Andreas Zetzsche über die Herausforderung, Menschen
in der Dritten Welt den Zugang zur Finanzwelt zu ermöglichen.
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12 millions d'euros perdus:
Schneider se défend
L'investissement perdu dans Planetary Resources est
un risque inhérent à ces sociétés très innovantes, dit le ministre
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La meilleure défense aux attaques
Le Luxembourg aura un centre national de mitigation des attaques «DDoS» d'ici un an

PAR TH IERRY LABRO

Le Premier ministre, Xavier Bettel, a
annoncé la création d'un centre na-
tional de mitigation des attaques
DDOS pour les situations de crise,
hier matin à l'ouverture des neu-
vièmes Luxembourg Internet Days à
la Chambre de commerce. Un enjeu
crucial pour la réputation du pays.

Les attaques «DDoS» se portent
bien, merci. Les attaques par déni
de service (DDoS en anglais), qui
mobilisent des milliers d'ordina-
teurs, volontairement ou non, pour
se connecter au même site In-
ternet en même temps sont tou-
jours plus nombreuses. Le serveur
attaqué ne parvient plus à répon-
dre à toutes les demandes et s'ar-
rête de fonctionner.

Ces attaques de plus en plus so-
phistiquées coûtent de plus en plus
cher aux entreprises, plus de
250.000 dollars par attaque cette
année selon Kasperky, un four-
nisseur russe de solutions infor-
matiques. Et elles auraient pu
coûter encore bien plus cher au
Luxembourg, qui entend conforter
son image de «forteresse numé-
rique européenne», qui lui vaut de
sécuriser les données de la place
financière mais aussi celles de la
Commission européenne ou de la
première ambassade numérique au
monde, celle de l'Estonie, qui en-
trera en fonction en fin d'année,

au rythme d'une mise à jour men-
suelle.

Comme le marché luxembour-
geois est trop «petit» pour un
acteur privé et après trois at-
taques d'ampleur cette année, le
Premier ministre n'avait plus le
choix. A l'ouverture de la cin-
quième édition des Luxembourg
Internet Days (LID), dont l'invité
d'honneur est justement l'Estonie,
Xavier Bettel a annoncé la créa-
tion d'un «centre national de mi-
tigation des risques d'attaques
DDoS», placé sous l'autorité de son
Haut commissaire à la protection
nationale (HCPN), Luc Feller, qui
dépend directement... de lui.
Lorsque les experts diront que les
sites publics sont victimes d'une
crise d'ampleur, le HPCN déclen-
chera la situation de crise et le
centre devra agir. Comment?

Par l'intermédiaire du Lu-CIX.
Fondé en 2009, le «Luxembourg

Commercial Internet Exchange» a
«formé» un réseau dans six cen-
tres de données du pays, capable
aujourd'hui de gérer 144 gigabits
de trafic par seconde – nouveau
record. D'ici mars, sa «tuyau-
terie», ses câbles, seront dimen-
sionnés pour 200 Gbps sans diffi-
culté. Ce lifting à moins d'un mil-
lion d'euros s'accompagnera du
recrutement de deux ingénieurs
réseau, ont indiqué le président du
conseil d'administration du GIE,
Marco Houwen, et son directeur
général, Claude Demuth.

Un centre opérationnel fin 2019

Une deuxième phase commencera
alors pour créer un concept de
centre national, avec la prépara-
tion d'appels à propositions, no-
tamment pour les armoires à fil-
trage. Ces sortes de cartes gra-
phiques comportent des proces-
seurs qui leur permettent de dé-

tecter les DDoS et de les retenir
tandis que les sollicitations nor-
males du réseau peuvent tranquil-
lement poursuivre leur route vers
le serveur appelé.

Certains professionnels pré-
sentent leurs produits à l'occasion
des deux jours des LID. Comme
EMG2. Son ingénieur, Anthony
Besser, explique que ce système de
filtrage numérique développé avec
BittWare «est entièrement améri-
cain et peut gérer jusqu'à 100 Gbps
par barrette. C'est la solution
qu'utilise OVH en France. Et on
peut mettre deux, trois ou quatre
barrettes en fonction du trafic que
l'on doit filtrer. Son coût varie de
30.000 à 50.000 dollars par bar-
rette de 100 Gbps. C'est le prix de
la technologie et des logiciels avec
de l'intelligence artificielle qui
permettent de rester au goût du
jour». D'autres solutions coûtent
moins cher, consomment plus ou

moins d'énergie, durent plus ou
moins longtemps, ce qui explique
la nécessité d'obtenir les meilleu-
res offres pour le centre national.

Les entreprises, elles, peuvent
déjà lutter contre les DDoS. Post a
une offre depuis trois ans. Pour 250
à 1.000 euros par mois, selon le tra-
fic à analyser par une boîte noire
similaire, les entreprises voient le
trafic néfaste bloqué jusqu'à huit
heures mais les attaques ne du-
rent que très rarement si long-
temps. Luxair, l'aéroport, des
banques de la place ou le CTIE au-
raient déjà souscrit à cette solu-
tion, qui offre aussi une solution
aux demandes de rançon numé-
rique, les ransomware, en trans-
férant les données sans attendre le
délai pour payer. Et c'est l'autre
annonce du jour: l'Institut luxem-
bourgeois de régulation va moni-
torer le nombre d'attaques, pour
l'instant inconnu au Luxembourg.

Un exemple d'«armoire de filtrage». A droite, les quatre barrettes métalliques où entrent quatre fois 100 Gbps. Le carré central, doté de logiciel et
d'intelligence artificielle, détecte le trafic néfaste et le bloque. Le cœur du futur centre national de mitigation. (PHOTO: THIERRY LABRO)

Xavier Bettel (PHOTO: GUY JALLAY)
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